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SC E P 관리 팩 설명서

관리 팩을 통해 하나의 중앙 위치에서 워크스테이션 및 서버를 비롯한 네트워크 환경의 System Center 2012 Operations

Manager에서 SCEP(System Center Endpoint Protection)를 관리할 수 있습니다. Operations Manager 작업 관리 시스템을 사

용하면 원격 컴퓨터에서 SCEP를 관리하고 경고 및 상태를 확인하며 새로운 문제 및 위협에 신속하게 대응할 수 있습니다.

System Center 2012 Operations Manager 자체는 악성 코드에 대해 다른 형태의 보호를 제공하지 않습니다. System Center

2012 Operations Manager에서는 Linux 운영 체제가 설치된 컴퓨터에서의 SCEP 솔루션의 존부에 따라 악성 코드로부터의 보

호 여부가 결정됩니다.

이 설명서는 SCEP용 관리 팩 버전 4.5.10.1을 기준으로 작성되었습니다.

설명서 이력

버전 릴리스 날짜 변경 사항

4.5.9.1 05/16/2012 이 설명서의 원래 릴리스입니다.

4.5.10.1 11/06/2012 새 Linux 배포가 지원됩니다.

일부 관리 팩 도구에 대한 개선된 설명입니다.

버전 4.5.10.1의 변경 사항

System Center Endpoint Protection용 관리 팩 버전 4.5.10.1의 변경 사항은 다음과 같습니다.

새로운 Linux 배포 지원:

- Red Hat Enterprise Linux Server 5

- SUSE Linux Enterprise 10

- CentOS 5, 6

- Debian Linux 5, 6

- Ubuntu Linux 10.04, 12.04

- Oracle Linux 5, 6

참고:  위에 나온 새로운 배포는 System Center 2012 Operations Manager Service Pack 1 이상에서만 지원됩니다.

다음에 대한 개선된 설명 추가:

- 활성 맬웨어 모니터

- 활성 맬웨어(규칙에서) 경고

지원되는 구성

일반적으로 지원되는 구성은 Operations Manager 2007 R2 지원 구성(http://technet.microsoft.com/ko-kr/library/

bb309428.aspx)에 요약되어 나와 있습니다.

이 관리 팩을 설치하려면 System Center 2012 Operations Manager 2007 R2 이상이 필요합니다. 아래 표에 이 관리 팩에 지

원되는 운영 체제가 상세하게 나와 있습니다.

운영 체제 이름 x86 x64

Red Hat Enterprise Linux Server 5, 6 예 예

SUSE Linux Enterprise 10, 11 예 예

CentOS 5, 6 예 예

Debian Linux 5, 6 예 예

Ubuntu Linux 10.04, 12.04 예 예

Oracle Linux 5, 6 예 예

http://go.microsoft.com/fwlink/?LinkId=90676
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필수 구성 요소

이 관리 팩을 실행하려면 다음 요구 사항을 충족해야 합니다.

 System Center Operations Manager 2007 R2 누적 업데이트 5 

(http://support.microsoft.com/kb/2449679)

아래 나열된 SCEP용 관리 팩은 System Center 2012 Operations Manager 2007 R2에 통합되어 있거나 온라인 카탈로그를 통

해 다운로드할 수 있습니다.

ID 이름 버전

Microsoft.Linux.Library Linux 운영 체제 라이브러리 6.1.7000.256

Microsoft.SystemCenter.InstanceGroup.Library 인스턴스 그룹 라이브러리 6.1.7221.0

Microsoft.SystemCenter.Library System Center 핵심 라이브러리 6.1.7221.0

Microsoft.SystemCenter.WSManagement.Library WS-Management 라이브러리 6.1.7221.0

Microsoft.SystemCenter.DataWarehouse.Library 데이터 웨어하우스 라이브러리 6.1.7221.0

Microsoft.Unix.Library Unix 핵심 라이브러리 6.1.7000.256

Microsoft.Unix.Service.Library Unix 서비스 템플릿 라이브러리 6.1.7221.0

Microsoft.Windows.Library Windows 핵심 라이브러리 6.1.7221.0

System.Health.Library 상태 라이브러리 6.1.7221.0

System.Library 시스템 라이브러리 6.1.7221.0

중요 : 제대로 작동하려면 먼저 구성 파일 /etc /opt/m ic rosoft/scep/scep.c fg에서 또는 SCEP 웹 인터페이스를 통해 System

Center 2012 Operations Manager를 사용한 Linux SCEP 제품 모니터링을 활성화하도록 설정해야 합니다. 앞서 언급된 구성

파일에서 'scom_enabled' 파라미터가 's com _enabled =  yes '로 설정되었는지 확인하거나 웹 인터페이스의 구성 > 전체 > 디

먼 옵션 > SCOM이 활성화됨에서 적합한 설정을 변경하십시오.

이 관리 팩에 포함된 파일

SCEP용 관리 팩에 포함되는 파일은 다음과 같습니다.

파일 이름 설명

Microsoft.SCEP.Linux.Library.mp 클래스 정의 및 해당 상호 관계, 모니터 유형 및 모듈 유형 정의를 포함합니다.

Microsoft.SCEP.Linux.Application.mp 모니터링 및 경고, 작업 및 보기를 구현합니다.

빠른 시작

SCEP 모니터링을 시작하려면 먼저 관리 팩을 Operations Manager로 가져오고 모니터링할 컴퓨터를 식별해야 합니다(이 프

로세스를 "검색"이라고 함).

관리 팩 가져오기

http://www.microsoft.com/download/en/details.aspx?id=26938
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1. 작업 콘솔 창의 왼쪽 창에서 Administration 작업 공간을 클릭합니다.

2. Management Packs을 마우스 오른쪽 버튼으로 클릭하고 오른쪽 마우스 버튼 메뉴에서 Import  Management

Packs. . .를 선택합니다.

3. 관리 팩 창에서 Add 버튼을 선택한 후 드롭다운 메뉴에서 Add f rom disk . . .를 선택합니다.

4. Operations Manager에서 로컬 디스크에 없는 종속성도 검색 및 설치하기를 원하는지 확인합니다(Online Catalog

Connect ion 팝업 창에서 Yes 클릭).

5. 나열된 두 개의 파일(Microsoft.SCEP.Linux.Application.mp 및 Microsoft.SCEP.Linux.Library.mp)을 모두 선택했는지 확인

하고 Ins tal l를 클릭합니다.

참고:  관리 팩을 가져오는 방법에 대한 자세한 내용은 Operations Manager 2007에서 관리 팩을 가져오는 방법(http://

go.microsoft.com/fwlink/?LinkId=142351)을 참조하십시오.

검색

*.mp 파일을 가져왔으면 컴퓨터를 검색해야 합니다.

1. 작업 콘솔 창의 왼쪽 창에 있는 Adminis t rat ion 작업 공간에서 왼쪽 창 아래에 있는 Discovery  wizard. . .  링크를 클릭합

니다.

2. 컴퓨터 및 장치 관리 마법사에서 Unix /Linux computers  옵션을 선택한 후 Next을 클릭하여 계속합니다.

3. 검색 기준 정의 섹션에서 Add 버튼을 클릭합니다.

4. IP Address range 및 System Center 2012 Operations Manager에서 에이전트를 설치할 컴퓨터에 적용 가능한 SSH

Credent ials을 설정합니다.

5. OK을 클릭하여 범위 및 자격 증명 조건을 확인한 후 Discover 버튼을 클릭하여 검색 프로세스를 시작합니다.

6. 이 작업이 완료되면 목록이 표시되고 모니터링/관리에 사용할 시스템을 선택할 수 있습니다.

참고:  Linux 에이전트는 다음과 같은 Linux 배포에 설치할 수 있습니다. 검색을 사용하여 Linux 에이전트를 설치할 수 없는 경

우 Microsoft 문서 크로스 플랫폼 에이전트 수동 설치(http://technet.microsoft.com/ko-kr/library/dd789016.aspx)에서 수동 설

치 지침을 참조하십시오.

참고:  SCEP가 설치된 Linux 서버에 대한 검색은 Operations Manager를 통해 관리되는 모든 Linux 컴퓨터에서 8시간 간격으

로 자동으로 실행됩니다(즉 시스템 배포에 대해 적합한 Linux 관리 팩이 설치됨). 검색 시 모든 서비스 모듈 엔터티가 생성됩

니다(보호된 Linux 서버 및 중첩된 엔터티 또는 보호되지 않은 Linux 서버(해당 섹션에서 확인 가능)). "scep_daemon" 서비스

가 있을 경우(중지됨 또는 실행 중) SCEP는 완전히 설치된 것으로 간주될 수 있습니다. 따라서 검색 주기에 따라 다음 주기가

8시간 후에 수행되는 동안 관리 팩 설치 시 첫 번째 검색이 수행됩니다. SCEP 제품이 제거된 경우 해당 서버는 보호되지 않

음(SCEP가 설치되지 않은 서버)으로 자동으로 이동되며, 관리 팩이 설치된 경우에는 해당 서버가 보호됨으로 자동으로 이동

됩니다.

http://go.microsoft.com/fwlink/?LinkId=142351
http://technet.microsoft.com/en-us/library/dd789016.aspx
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실행 계정 구성

Unix 계정을 생성하려면 다음 지침을 사용하십시오.

1. 왼쪽 창의 Adminis t rat ion 작업 공간에서 Run As Conf igurat ion > Accounts으로 이동합니다.

2. 새 계정을 생성하려면 오른쪽 창의 동작 창에서 Act ions 섹션을 열고 실행 계정 생성...을 클릭합니다.

3. 일반 속성 창의 Run As Account  type 드롭다운 메뉴에서 Basic  Authent icat ion을 선택합니다.

4. 계정을 생성했으면 생성될 배포에 대한 프로필에 새 계정을 추가해야 합니다. 이렇게 하려면 Run As Conf igurat ion >

Prof i les에서 Unix  Priv i leged Account  프로필을 마우스 오른쪽 버튼으로 클릭하고 Propert ies을 선택한 후 마법사를

완료하여 새로 생성된 계정을 지정합니다.

참고:  실행 계정을 생성하는 방법에 대한 자세한 내용은 System Center 2012 Operations Manager 2007 R2 온라인 라이브러

리에서 크로스 플랫폼 실행 계정 구성 (http://technet.microsoft.com/ko-kr/library/dd788981.aspx) 항목을 참조하십시오.

앞서 언급된 모든 단계를 완료하면 몇 분 후에 Monitoring > System Center Endpoint  Protec t ion Linux > SCEP가

설치된 서버에서 새로 검색된 Linux 서버를 확인할 수 있습니다.

SCEP용 언어 팩 설치

언어 팩 형식은 다음과 같습니다.

Microsoft.SCEP.Linux.Application.LNG.mp, Microsoft.SCEP.Linux.Library.LNG.mp

위의 관리 팩 가져오기 섹션에서 설명한 단계와 동일한 단계로 언어 팩을 설치할 수 있습니다. System Center 2012

Operations Manager에 설치한 언어를 표시하려면 다음 지침을 따르십시오.

1. Windows 시작 아이콘을 클릭하고 제어판으로 이동합니다.

2. 제어판에서 국가 및 언어 옵션을 클릭합니다.

3. 관리 탭에서 유니코드 이외의 프로그램에 대해 시스템 로케일을 변경합니다. 위치 탭에서 설치된 언어 팩에 따라 현재 위

치를 변경합니다.

관리 팩 용도

SCEP용 관리 팩에 포함된 기능은 다음과 같습니다.

보안 문제 및 보안 상태에 대해 실시간 모니터링 및 경고

서버 관리자가 서버에서 보안 관련 작업을 원격으로 활성화할 수 있도록 설정. 이러한 작업의 주요 목적은 보안과 관련하여

발생할 수 있는 문제들을 완화하고자 하는 것입니다.

http://go.microsoft.com/fwlink/?LinkId=160348
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보기

서버 관리자는 Operations Manager 콘솔을 사용하여 SCEP가 설치된 모든 컴퓨터를 모니터링할 수 있습니다. "System

Center Endpoint Protection Linux"에 사용할 수 있는 보기는 다음과 같습니다.

활성 경고 - 모든 심각도 수준의 모든 SCEP 활성 경고로, 닫힌 경고는 포함되지 않습니다.

대시보드 - SCEP가 설치된 서버 및 활성 경고 작업 공간을 모두 표시합니다.

SCEP가 설치된 서버 - 보호된 Linux 서버를 모두 표시합니다.

SCEP가 설치되지 않은 서버 - 보호되지 않은 Linux 서버를 모두 표시합니다.

작업 상태 - 실행된 작업을 모두 나열합니다.

System Center 2012 Operations Manager 관리 팩으로 SCEP 상태를 모니터링할 경우 SCEP 상태를 즉시 볼 수 있습니다.

경고가 발생할 때까지 기다리지 않고도 Operations Manager 모니터링 콘솔에서 Monitoring > System Center Endpoint

Protec t ion Linux > SCEP가 설치된 서버 창을 클릭하여 언제든지 SCEP 구성 요소의 요약 상태를 볼 수 있습니다. 구성

요소 상태는 색상이 지정된 아이콘과 함께 상태 필드에 표시됩니다.

아이콘 상태 설명

Healthy 녹색 아이콘은 성공을 표시하거나 별도의 동작이 필요하지 않은, 사용 가능한 정보가 있음을

나타냅니다.

Warning 노란색 아이콘은 오류나 경고가 발생했음을 나타냅니다.

Critical 빨간색 아이콘은 심각한 오류나 보안 문제가 발생했거나 서비스를 사용할 수 없음을 나타냅

니다.

Not monitored 아이콘이 없는 경우는 상태에 영향을 미치는 데이터가 수집되지 않았음을 나타냅니다.

보기에는 오브젝트의 기간 목록이 포함될 수 있습니다. 특정 오브젝트나 오브젝트 그룹을 찾으려면 Operations Manager 도구

모음에서 범위, 검색 및 찾기 버튼을 사용하면 됩니다. 자세한 내용은 범위, 검색 및 찾기를 사용하여 모니터링 데이터를 관리

하는 방법(http://technet.microsoft.com/ko-kr/library/bb437275.aspx) 항목을 참조하십시오.

모니터

Operations Manager 2007에서 모니터는 모니터링 대상 오브젝트에서 발생할 수 있는 여러 가지 조건을 평가하는 데 사용될

수 있습니다.

SCEP에 대해 총 17개의 모니터를 사용할 수 있습니다.

9개의 유닛 모니터 - 특정 카운터, 이벤트, 스크립트 및 서비스를 모니터링하는 데 사용되는 기본 모니터링 구성 요소입니

다.

2개의 집계 모니터 - 여러 개의 모니터를 하나의 모니터로 그룹화한 다음 해당 모니터를 사용하여 상태를 설정하고 경고를

생성하는 집계 롤업에 사용됩니다.

6개의 종속성 모니터 - 기존 모니터의 상태 데이터를 포함하는 참조입니다.

참고:  모니터에 대한 자세한 내용은 Operations Manager 2007 R2 도움말을 참조하십시오(System Center 2012 Operations

Manager에서 F1 키를 눌러 확인 가능).

http://go.microsoft.com/fwlink/?LinkId=91983
http://go.microsoft.com/fwlink/?LinkId=91983
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SCEP 상태 모니터에는 아래 설명된 구조 및 속성이 포함되어 있습니다.

활성 맬웨어

모니터 유형 유닛 모니터

대상 보호된 Linux 서버

데이터 소스 텍스트 로그 파일 /var/log/scep/eventlog_scom.dat를 모니터링합니다.

간격 이벤트 구동

경고 예. 자동 해결 안 됨

다시 설정 동작 양호 상태로 돌아가는 동작은 8시간 후 자동으로 설정됩니다. 처리되지 않은 맬웨어에 대한 정

보를 보유하기 위해 경고가 계속 활성 상태로 유지됩니다.

메모 맬웨어를 발견하고 치료하지 않으면 모니터의 상태가 심각으로 변경됩니다. 모니터의 상태는

자동으로 8시간 후에 양호로 다시 변경됩니다. 이는 맬웨어의 치료 및 삭제 여부를 정확히 판단

할 수 없기 때문입니다. 상황을 확인하고 수동으로 티켓을 종료하려면 관리자 간섭이 필요합니

다.

상태 양호 - 맬웨어 없음

심각 - 활성 맬웨어

활성화됨 True

복구 작업 아니요

이 모니터는 실패한 맬웨어 치료 작업을 추적하며, 클라이언트가 맬웨어를 치료하지 못했다고 보고할 경우 심각 상태를 보고

합니다.

안티맬웨어 정의 기간

모니터 유형 유닛 모니터

대상 보호된 Linux 서버

데이터 소스 모니터링 데이터를 가져오는 데 사용되는 명령: /opt/microsoft/scep/sbin/scep_daemon --

status에 대한 실행을 모니터링합니다.

간격 8시간마다

경고 예. 자동 해결
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상태 양호 - 기간 <= 3일 

경고 - 기간 > 3일, 기간 <= 5일

심각 - 기간 > 5일

활성화됨 True

복구 작업 예, 수동으로(자동 복구 안 됨)

최신 정의는 최신 맬웨어 위협으로부터 컴퓨터를 보호할 수 있도록 도와줍니다.

안티맬웨어 엔진

모니터 유형 유닛 모니터

대상 보호된 Linux 서버

데이터 소스 텍스트 로그 파일 /var/log/scep/eventlog_scom.dat

간격 이벤트 구동

경고 예. 자동 해결

상태 양호 - 활성화됨

비활성화됨 - 경고

활성화됨 True

복구 작업 예, 수동으로(자동 복구 안 됨)

안티맬웨어 보호는 항상 활성화해 놓는 것이 좋습니다.

참고:  이 모니터는 실시간 보호와 동일하지 않은 안티바이러스 보호 상태를 추적합니다. 안티맬웨어 엔진이 비활성화된 경우

수동 검사를 시작할 수 없습니다.

안티맬웨어 서비스

모니터 유형 유닛 모니터

대상 보호된 Linux 서버

데이터 소스 프로세스 scep_daemon의 상태를 모니터링합니다.

간격 10분마다

경고 예. 자동 해결

상태 양호 - 실행 중

심각 - 실행되고 있지 않음

활성화됨 True

복구 작업 예, 수동으로(자동 복구 안 됨)

이 모니터는 클라이언트 컴퓨터의 안티맬웨어 서비스(scep_daemon)가 실행되지 않거나 응답하지 않는 경우, 또는 안티맬웨

어 엔진이 제대로 작동하지 않는 경우 심각한 상태를 보고합니다.

마지막 검사 기간

모니터 유형 유닛 모니터

대상 보호된 Linux 서버

데이터 소스 모니터링 데이터를 가져오는 데 사용되는 명령: /opt/microsoft/scep/sbin/scep_daemon --

status에 대한 실행을 모니터링합니다.

간격 8시간마다

경고 아니요

상태 양호 - 기간 <= 7

경고 - 기간 > 7

활성화됨 True

복구 작업 예, 수동으로(자동 복구 안 됨)

이 모니터는 검사 유형에 상관없이 마지막 컴퓨터 검사 이후의 시간을 추적합니다. 검사는 매주 실행하도록 예약하는 것이 좋

습니다.
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다시 시작 대기 중

모니터 유형 유닛 모니터

대상 보호된 Linux 서버

데이터 소스 텍스트 로그 파일 /var/log/scep/eventlog_scom.dat

간격 이벤트 구동

경고 예. 자동 해결

상태 아니요 - 양호

예 - 경고

활성화됨 True

복구 작업 예, 수동으로(자동 복구 안 됨)

이 모니터는 구성 변경 사항을 적용하기 위해 시스템을 다시 시작해야 하는 상태를 추적합니다(일반적으로 실시간 보호를 사

용하도록 설정하거나 사용하지 않도록 설정할 경우). 이 모니터는 이 상태에 대한 수동 업데이트 시 /opt/microsoft/scep/sbin/

scep_daemon --status 호출을 사용할 수 있습니다.

실시간 보호

모니터 유형 유닛 모니터

대상 보호된 Linux 서버

데이터 소스 텍스트 로그 파일 /var/log/scep/eventlog_scom.dat

이 모니터도 수동 상태 업데이트 시 /opt/microsoft/scep/sbin/scep_daemon --status 호출을 사

용할 수 있습니다.

간격 이벤트 구동

경고 예. 자동 해결

상태 활성화됨 - 양호

비활성화됨 - 경고

활성화됨 True

복구 작업 예, 수동으로(자동 복구 안 됨)

실시간 보호의 상태를 모니터링합니다. 실시간 보호는 바이러스, 스파이웨어 또는 기타 사용자가 원치 않는 소프트웨어가 컴

퓨터에 설치된 경우 사용자에게 경고를 표시합니다. 

Linux용 System Center Endpoint  Protec t ion

모니터 유형 집계 모니터

대상 보호된 Linux 서버

상태 최악

경고 아니요

활성화됨 True

복구 작업 아니요

이 모니터는 SCEP의 7개의 보호된 Linux 서버 보안 유닛 모니터 모두에 대한 상태 롤업(최악의 상태)입니다. 상태가 초기화

되지 않은 경우 이 오브젝트에 대해 모니터링이 시작되지 않았거나 이 오브젝트에 대해 정의된 보안 모니터가 없는 것입니다.

안티맬웨어 엔진

모니터 유형 종속성 모니터

대상 안티맬웨어 엔진

경고 아니요

활성화됨 True

복구 작업 아니요

모니터링된 컴퓨터 목록에 보호된 Linux 서버/안티맬웨어 엔진 유닛 모니터의 상태를 표시합니다.
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안티맬웨어 서비스

모니터 유형 종속성 모니터

대상 안티맬웨어 엔진

경고 아니요

활성화됨 True

복구 작업 아니요

모니터링된 컴퓨터 목록에 보호된 Linux 서버/안티맬웨어 서비스 유닛 모니터의 상태를 표시합니다.

안티맬웨어 정의

모니터 유형 종속성 모니터

대상 안티맬웨어 정의

경고 아니요

활성화됨 True

복구 작업 아니요

모니터링된 컴퓨터 목록에 보호된 Linux 서버/안티맬웨어 정의 기간 모니터의 상태를 표시합니다.

활성 맬웨어

모니터 유형 종속성 모니터

대상 안티맬웨어 활동

경고 아니요

활성화됨 True

복구 작업 아니요

안티맬웨어 활동에 대한 상태 탐색기에 보호된 Linux 서버/활성 맬웨어 모니터의 상태를 표시합니다.

컴퓨터 Ping

모니터 유형 유닛 모니터

대상 안티맬웨어 활동

간격 60분마다

경고 아니요

상태 연결 가능 - 양호

연결할 수 없음 - 심각

활성화됨 False

복구 작업 아니요

서버에서 응답이 없는 경우 상태를 심각으로 변경합니다.

맬웨어 활동

모니터 유형 유닛 모니터

대상 안티맬웨어 활동

데이터 소스 텍스트 로그 파일 /var/log/scep/eventlog_scom.dat

간격 이벤트 구동

경고 아니요

상태 맬웨어 없음 - 양호

맬웨어 활동 검출됨 - 심각

활성화됨 True

복구 작업 아니요

이 모니터는 맬웨어 검출 시 5분 내에 심각 상태로 전환되며(치료되거나 처리되지 않음) 다음 60분 동안 심각 상태를 유지합

니다. 심각 상태는 새로운 가양성이 검출될 때마다 갱신되며 경고 기간도 갱신됩니다. 즉 60분 동안 시스템에서 맬웨어가 검
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출되지 않으면 모니터가 양호 상태로 설정됩니다.

서버 맬웨어 발생

모니터 유형 집계 모니터

대상 안티맬웨어 활동

상태 최상

경고 아니요

활성화됨 True

복구 작업 아니요

집계된 모니터: 맬웨어 활동, 컴퓨터 Ping

가양성 검출 시 60분 내에 서버로부터 응답이 없으면 상태가 심각으로 변경됩니다(치료되거나 처리되지 않음). 서버로부터 응

답이 수신되지 않은 기간 이후에 연결 갱신 직후 맬웨어가 검출된 경우에도 상태가 심각으로 변경될 수 있습니다.

맬웨어 발생

모니터 유형 종속성 모니터

대상 보호된 서버 감시자

상태 95% 중 최악

경고 아니요

활성화됨 True

복구 작업 아니요

안티맬웨어 활동/서버 맬웨어 발생 모니터의 상태를 표시합니다.

모든 Linux 컴퓨터(보호된 컴퓨터 및 보호되지 않은 컴퓨터) 중 5% 이상이 지난 60분 간 맬웨어 검출을 등록한 경우 이 모니

터는 심각 상태로 변경됩니다.

SCEP Linux 컴퓨터 역할 상태 롤업

모니터 유형 종속성 모니터

대상 Linux 컴퓨터

경고 아니요

활성화됨 True

복구 작업 아니요

보호된 Linux 컴퓨터 엔터티 상태를 Linux 컴퓨터/보안 상위 모니터로 전파합니다.

상태를 롤업하는 방법

이 관리 팩은 Linux 운영 체제 모니터링을 계층 구조로 확장하며, 각 계층은 하위 수준의 상태에 따라 달라집니다. 이 구조의

최상위 수준은 전체 엔터티 상태 환경이며 보안 환경의 최하위 수준은 모든 모니터입니다. 계층 중 하나의 상태가 변경되면

상위 계층의 상태가 이와 일치하도록 변경됩니다. 이 동작을 상태 롤업이라고 합니다.

예를 들어 실시간 보호에서 경고 상태를 반환하고 다른 모든 구성 요소가 양호할 경우 트리 구조를 통해 경고 상태가 루트(엔

터티 상태)로 전송되며, 경고 상태가 표시됩니다.
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다음 다이어그램에는 이 관리 팩에서 오브젝트 상태가 롤업되는 방법이 나와 있습니다.

오브젝트 속성

오브젝트 속성을 보려면 오브젝트를 오른쪽 마우스 버튼으로 클릭한 후 Propert ies을 선택합니다.

보호된 Linux 서버 오브젝트에는 다음과 같은 속성이 포함됩니다.

컴퓨터 ID - 서버 식별자, 도메인 이름입니다.

표시 이름 - 서버 이름, 도메인 이름입니다.

클라이언트 버전 - 설치된 SCEP 제품의 버전입니다.

컴퓨터 작동 시간 - 서버 작동 시간(작동 중단 없이 컴퓨터가 작동되는 시간 측정값)은 관리 팩의 올바른 작동을 위해 중요

한 데이터이므로, 서버 작동 시간이 없을 경우 관리 팩에 오류가 표시될 수 있습니다.

안티맬웨어 서비스 - 안티맬웨어 보호 상태입니다(실행 중/실행 중이 아님).

실시간 보호 - 실시간 보호 상태이며, 이 상태가 없을 경우 SCEP 문제가 야기됩니다.

안티바이러스 정의... - 바이러스 DB 상태 데이터(버전, 생성 날짜, 기간)이며, 데이터가 없을 경우 SCEP 문제가 야기됩

니다.

마지막 빠른 검사/전체 검사... - 마지막 컴퓨터 검사에 대한 데이터로, 검사(빠른 검사/전체 검사)가 아직 수행되지 않은

경우 데이터가 표시되지 않습니다.

정의 다운로드 위치 - 업데이트 서버 주소/이름으로, 이 정보는 첫 번째 업데이트를 성공적으로 수행한 후 표시됩니다.

다시 시작 대기 중 - 새로운 설치나 SCEP 구성의 변경으로 인해 변경 사항을 적용하기 위해 다시 시작해야 하는 상황에

대한 정보입니다.
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경고

경고는 모니터링된 오브젝트에서 특정 심각도를 포함한 사전 정의된 상황이 발생했음을 나타내는 항목으로, 규칙에 의해 정

의됩니다. Operations Manager 콘솔의 보기는 콘솔 사용자가 특정 오브젝트를 볼 수 있는 권한이 있는 경고를 표시하는 

Monitoring > System Center Endpoint  Protec t ion Linux > 활성 경고에서 확인할 수 있습니다.

참고:  동일한 서버에서 동일한 유형의 여러 개의 경고가 반복적으로 생성된 경우(예: 활성 맬웨어) 하나의 경고만 표시됩니다

(중복되는 경고는 무시됨).

경고 간격 순위 심각도 설명

반복되는 맬웨어 감염 이벤트 구동 높음 심각 경고는 지정된 시간 간격(30분)에 맬

웨어가 반복적으로 검출되는 경우(3

회) 생성됩니다. 경고에는 서버에 대

한 데이터와 맬웨어에 대한 기본 정보

가 포함됩니다.

맬웨어 치료됨 이벤트 구동 낮음

보통

정보 - 맬웨어가 성공적

으로 치료됨

경고 - 사용자 상호 작용

이 필요함(예: 서버 다시

시작)

맬웨어에 대한 경고가 성공적으로 치

료되었으며, 특정 맬웨어에 대해 사용

가능한 데이터가 모두 포함됩니다. 검

출된 각 맬웨어는 개별 이벤트를 생성

합니다. SCEP Linux는 치료 프로세스

효율성을 기준으로 순위 및 심각도를

지정합니다.

치료됨 = 낮음 + 정보

치료되었지만 동작(예: 다시 시작) 필

요 = 보통 + 경고

활성 맬웨어(모니터에서) 이벤트 구동 높음 심각 치료되지 않은 맬웨어에 대한 경고이

며, 특정 맬웨어에 대해 사용 가능한

데이터가 모두 포함됩니다.

활성 맬웨어(규칙에서) 이벤트 구동 높음/보통/낮음 심각/보통/낮음 - 맬웨어

유형을 기반으로 함

상기와 같음. 다른 모니터링/티켓팅

시스템에 커넥터로 사용됨.

참고:  이 규칙(경고)은 기본적으로 비

활성화되어 있습니다.

System Center Endpoint

Protection 안티맬웨어 서비

스가 다운되었습니다.

300초 보통 심각 안티맬웨어 서비스

SCEP(scep_daemon)의 비가용성에

대한 경고이며, 각 서버 이름 및

SCEP 버전이 포함됩니다.
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안티맬웨어 보호가 비활성

화됨

이벤트 구동 보통 경고 비활성화된 안티맬웨어 보호에 대한

경고이며, 각 서버 이름이 포함됩니다

.

실시간 보호가 비활성화됨 이벤트 구동 보통 경고 비활성화된 실시간 보호에 대한 경고

이며, 각 서버 이름이 포함됩니다.

정의가 오래된 버전임 8시간마다 보통 경고(기간 <= 5일

, 기간 > 3일)

심각(기간 > 5일)

3일 이상 업데이트되지 않은 바이러스

지문 DB에 대한 경고이며, 각 서버 이

름 및 바이러스 지문 DB 기간이 포함

됩니다.

맬웨어 발생 이벤트 구동 높음 심각 Forefront Endpoint Protection이 컴퓨

터 중 5% 이상에서 활성 맬웨어를 검

출했습니다. 맬웨어가 컴퓨터에 전파

되고 있을 수 있습니다. 모든 서버에

서 최신 정의를 사용하도록 하는 것이

좋습니다. 이 경고를 유발하는 활성

위협 수를 변경해야 할 경우 맬웨어

발생 모니터의 파라미터를 재정의하

십시오(재정의 장 참조).

작업

SCEP용 관리 팩에서는 13개의 작업이 구현되며, 이러한 작업은 즉시 실행됩니다. 출력은 작업 실행 즉시 표시되거나 작업

상태 창에서 나중에 확인할 수 있습니다. 작업을 실행하는 데 필요한 최대 시간은 180초입니다. 재정의는 사용할 수 없습니다

. 모든 작업은 SSH를 통해 실행된 V|BASH 명령입니다.

작업은 작업 콘솔 창의 오른쪽 창에 있는 Monitoring > System Center Endpoint  Protec t ion Linux > SCEP가 설치된

서버에서 호출할 수 있습니다.

안티바이러스 보호 비활성화 - 안티바이러스 보호의 모든 구성 요소 및 수동 검사를 비활성화합니다.

안티바이러스 보호 활성화 - 안티바이러스 보호의 모든 구성 요소를 활성화합니다.

실시간 보호 활성화 - 실시간 보호를 비활성화합니다.

실시간 보호 활성화 - 실시간 보호를 활성화합니다.

전체 검사 - 바이러스 지문 DB를 업데이트하고 전체 컴퓨터 검사를 실행합니다.

빠른 검사 - 바이러스 지문 DB를 업데이트하고 빠른 컴퓨터 검사를 실행합니다.

검사 중지 - 실행 중인 모든 컴퓨터 검사를 중지합니다.

서버 설정 검색 - 현재 SCEP 제품 상태를 표시하며, 표시된 파라미터 목록은 보호된 Linux 서버 엔터티의 속성과 동일합

니다. 표시된 데이터는 보호된 Linux 서버로 전송되지 않습니다.

안티맬웨어 서비스 다시 시작 - SCEP 안티맬웨어 서비스(scep_daemon)를 다시 시작합니다.

안티맬웨어 서비스 중지 - SCEP 안티맬웨어 서비스(scep_daemon)를 중지합니다.

안티맬웨어 서비스 시작 - SCEP 안티맬웨어 서비스(scep_daemon)를 시작합니다.

안티맬웨어 정의 업데이트 - 바이러스 지문 DB 업데이트를 시작합니다.

재부팅 - Linux 컴퓨터를 다시 시작합니다.
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S C E P용 관리 팩 구성

최상의 방법:  사용자 지정을 위한 관리 팩 생성

기본적으로 Operations Manager에서는 기본 관리 팩에 대한 재정의 등과 같은 모든 사용자 지정을 저장하지만 사용자 지정하

려는 봉인된 관리 팩마다 별도의 관리 팩을 만드는 것이 좋습니다.

봉인된 관리 팩에 대한 사용자 지정된 설정을 저장할 목적으로 관리 팩을 만드는 경우 사용자 지정 중인 관리 팩 이름에 대해

새 관리 팩 이름을 기준으로 사용하는 것이 좋습니다(예: "SCEP 2012 Customizations").

봉인된 각 관리 팩의 사용자 지정을 저장하기 위해 새 관리 팩을 만들면 테스트 환경의 사용자 지정을 운영 환경으로 쉽게 내

보낼 수 있습니다. 또한 관리 팩을 삭제하기 전에 모든 종속성을 삭제해야 하므로 관리 팩을 삭제하는 작업도 쉬워집니다. 모

든 관리 팩에 대한 사용자 지정이 기본 관리 팩에 저장되어 있고 하나의 관리 팩을 삭제해야 하는 경우 먼저 기본 관리 팩을

삭제해야 합니다. 이 경우 다른 관리 팩에 대한 사용자 지정도 삭제됩니다.

보안 구성

이 컴퓨터에서 SSHD 서비스가 실행되고 있어야 하며, SSH 포트(기본값 22)가 열려 있어야 합니다. 이 포트를 통해 System

Center 2012 Operations Manager가 적합한 Run As Account(Operations Manager 모니터링 콘솔의 Adminis t rat ion > Run

As Conf igurat ion 창에 있음)의 Basic  Authent icat ion 유형을 사용하여 원격 Linux 컴퓨터에 연결됩니다.

실행 프로필 이름 메모

Unix Privileged Account Unix 서버를 원격으로 모니터링하고 권한이 필요한 프로세스를 다시 시작하는 데 사용

됩니다.

이 관리 팩에서는 Unix Action Account을 사용하지 않습니다.

경고 : 루트 계정을 사용하여 컴퓨터를 모니터링하면 비밀번호가 손상된 경우 등 일부 경우에서 잠재적인 보안 위험이 뒤따릅

니다.

컴퓨터 모니터링 및 관리에 루트 계정을 사용하지 않으려면 표준 사용자 계정을 대신 사용할 수 있습니다. 하지만 표준 사용

자 계정을 사용하려면 sudo 명령을 실행할 수 있는 권한이 필요합니다. 따라서 사용자 계정에 sudo 실행 권한을 부여하려면

Linux SCEP가 모니터링하는 각각의 워크스테이션의 /etc/sudoers 파일에 다음 구성이 있어야 합니다. 이 예는 사용자 이름

user1을 위한 구성입니다.

#------------------------------------------------------------------------------

# User configuration for SCEP monitoring - for a user with the name: user1

user1 ALL=(root) NOPASSWD: /opt/microsoft/scx/bin/scxlogfilereader -p

user1 ALL=(root) NOPASSWD: /bin/sh -c /sbin/reboot

user1 ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep restart

user1 ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep start

user1 ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep stop

user1 ALL=(root) NOPASSWD: /bin/sh -c export LANG=C;if \[ -e /opt/microsoft/scep/sbin/

scep_daemon \] ; then echo scep_daemon installed; else echo scep_daemon unprotected; fi; kill -0

`cat /var/run/scep_daemon.pid 2>/dev/null` 2>/dev/null; if \[ $\? -eq 0 \] ; then echo scep_daemon

running; else echo scep_daemon stop;fi ; /opt/microsoft/scep/sbin/scep_daemon --status; uptime

user1 ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/sbin/scep_daemon *

user1 ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/lib/scep_sci --scom *

user1 ALL=(root) NOPASSWD: /bin/sh -c pkill scep_sci

user1 ALL=(root) NOPASSWD: /bin/sh -c export LANG=C; kill -0 `cat /var/run/scep_daemon.pid 2>/

dev/null` 2>/dev/null; if \[ $? -eq 0 \] ; then echo scep_daemon running; else echo scep_daemon

stop;fi ; /opt/microsoft/scep/sbin/scep_daemon --status; uptime

# End user configuration for SCEP monitoring

#------------------------------------------------------------------------------

성능 한계 규칙 조정

다음 표에는 환경에 적합하도록 추가로 조정해야 할 수 있는 기본 한계가 포함된 성능 한계 규칙이 나와 있습니다. 이러한 규

칙을 평가하여 기본 한계가 사용자 환경에 적합한지 여부를 확인할 수 있습니다. 기본 한계가 사용자 환경에 적합하지 않을

경우 한계에 재정의를 적용하여 한계를 조정할 수 있습니다.

규칙 이름 재정의 파라미터 기본 한계 조정 관련 제한



17

반복되는 맬웨어 감염 규

칙

반복되는 감염 횟수 한계 3회 값을 2 미만으로 설정하면 규칙을 사용

할 수 없게 됩니다.

반복되는 맬웨어 감염 규

칙

반복되는 감염 시간 범위 30분 기간이 겹칠 경우 경고가 생성되지 않을

수 있으므로 값을 수동 검사 기간보다

짧게 설정하지 않는 것이 좋습니다.

활성 맬웨어 경고 규칙 활성화됨 False 다른 모니터링/티켓팅 시스템에 커넥터

를 사용하는 경우 이 경고를 활성화할

수 있습니다.

재정의

재정의를 사용하여 System Center 2012 Operations Manager에서 모니터링 오브젝트의 설정을 구체화할 수 있으며, 재정의

에는 가져온 관리 팩의 모니터, 규칙, 오브젝트 검색 및 특성 등이 포함됩니다.

모니터를 재정의하려면 작업 콘솔에서 Authoring 버튼을 클릭한 후 Management Pack Objec ts  > Monitors를 확장합니

다. 모니터 창에서 오브젝트 유형을 찾아 완전히 확장한 후 모니터, Overrides를 차례로 클릭합니다.

재정의 창에서 다음 파라미터 발생에 대한 재정의를 생성하거나 수정할 수 있습니다.

활성 맬웨어 모니터링 대체 시간(활성 맬웨어 모니터와만 관련)

안티맬웨어 정의 기간(안티맬웨어 정의 기간 모니터와만 관련)

검출 간격(마지막 검사 기간 모니터와만 관련)

상태에 대해 경고

경고 순위

경고 심각도

경고 자동 해결

활성화됨 - 선택한 모니터가 활성화되었는지 또는 비활성화되었는지 여부를 결정합니다.

경고 생성

SCEP 로그 파일 경로

사용자 환경에 기본 재정의가 적합하지 않을 경우 한계에 재정의를 적용하여 한계를 조정할 수 있습니다.

재정의 파라미터 모니터 이름 기본값 조정 관련 메모

Ping 간격 컴퓨터 Ping 3600초 보호된 Linux 서버의 가용성을 확인하는 간격으로

, 공격으로 인해 컴퓨터에서 응답을 중지한 경우

이 기간이 짧을수록 서버 맬웨어 발생 모니터에

오류 상태가 빨리 표시됩니다. 따라서 네트워크,

모니터링된 컴퓨터 및 System Center 2012

Operations Manager 서버의 로드가 증가합니다.
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맬웨어 발생 시간 범위 맬웨어 활동 3600초 맬웨어 활동 후 양호 상태로 돌아가기 위해 모니

터에 필요한 간격으로, 제대로 작동하려면 시간

범위 모니터 값이 조합을 위한 컴퓨터 Ping/Ping

간격보다 커야 합니다. 

맬웨어 발생 시간 범위 간격 동안 집합 맬웨어 발

생 비율 값(맬웨어 발생 참조)을 초과하는 컴퓨터

수에서 맬웨어 활동이 등록된 경우 맬웨어 발생

경고가 생성됩니다.

참고: 이는 서버 맬웨어 발생과는 다르며, 경고를

생성하지 않습니다.

활성 맬웨어 모니터링

대체 시간

활성 맬웨어 28800초 맬웨어가 검출된 이후 맬웨어가 치료되기 전까지

의 시간 간격입니다. 

SCEP 로그 파일 경로 활성 맬웨어 /var/log/scep/

eventlog_scom.log

System Center 2012 Operations Manager 이벤트

가 기록되는 파일 경로입니다. 문제가 발생하지

않는 한 이 파라미터를 변경하지 마십시오.

안티맬웨어 정의 심각한

상태 기간

안티맬웨어 정의 기간 5일 이 간격 이후 오래된 SCEP 제품에 대해 알려주는

오류 경고가 생성됩니다.

안티맬웨어 정의 양호한

상태 기간

안티맬웨어 정의 기간 3일 허용되는 최대 안티맬웨어 정의 기간이며, 이 기

간 동안 정의는 최신 정의로 간주될 수 있습니다.

이 값은 항상 안티맬웨어 정의 심각한 상태 기간

값보다 작아야 합니다.

간격 안티맬웨어 정의 기간 28800초 안티맬웨어 정의 기간을 확인하는 간격입니다.

간격 안티맬웨어 서비스 300초 안티맬웨어 서비스 가용성을 확인하는 간격입니

다.

프로세스 이름 안티맬웨어 서비스 scep_daemon 안티맬웨어 서비스 이름입니다. 모니터가 작동 중

일 경우에는 이 값을 변경하지 마십시오.

검출 간격 마지막 검사 기간 28800초 마지막 검사 실행을 확인하는 간격입니다.

최대 검사 기간 마지막 검사 기간 7일 SCEP 제품 설정과 일치하도록 설정합니다. 7일

마다 검사하도록 예약된 경우 이 값을 7일로 설정

합니다.

로그 파일 경로 다시 시작 대기 중 /var/log/scep/

eventlog_scom.log

System Center 2012 Operations Manager 이벤트

가 기록되는 파일 경로입니다. 문제가 발생하지

않는 한 이 파라미터를 변경하지 마십시오.

SCEP 로그 파일 경로 실시간 보호 /var/log/scep/

eventlog_scom.log

System Center 2012 Operations Manager 이벤트

가 기록되는 파일 경로입니다. 문제가 발생하지

않는 한 이 파라미터를 변경하지 마십시오.

% 맬웨어 발생 95% 모니터링된 전체 그룹이 양호 상태로 간주되도록

양호 상태로 돌아가는 데 필요한 Linux 서버(보호

된 서버 + 보호되지 않은 서버)의 서버 %입니다.

전체 서버 중 5% 이상에서 맬웨어가 검출된 경우

맬웨어 발생이 생성됩니다.

참고:  재정의에 대한 자세한 내용은 재정의를 사용하여 모니터링하는 방법(http://go.microsoft.com/fwlink/?LinkID=117777)을

참조하십시오.

http://go.microsoft.com/fwlink/?LinkID=117777
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링크

다음 링크를 통해 이 관리 팩과 연관된 공통 작업에 대한 정보로 이동할 수 있습니다.

 관리 팩 수명 주기 관리 

(http://technet.microsoft.com/ko-kr/library/cc974486.aspx)

 Operations Manager 2007에서 관리 팩을 가져오는 방법 

(http://technet.microsoft.com/ko-kr/library/cc974494.aspx)

 재정의를 사용하여 모니터링하는 방법 

(http://go.microsoft.com/fwlink/?LinkID=117777)

 Operations Manager 2007에서 실행 계정을 만드는 방법 

(http://technet.microsoft.com/ko-kr/library/bb309445.aspx)

 크로스 플랫폼 실행 계정 구성 

(http://technet.microsoft.com/ko-kr/library/dd788981.aspx)

 기존 실행 프로필을 수정하는 방법 

(http://technet.microsoft.com/ko-kr/library/dd891202.aspx)

 관리 팩 사용자 지정을 내보내는 방법 

(http://technet.microsoft.com/ko-kr/library/cc974487.aspx)

 관리 팩을 제거하는 방법 

(http://technet.microsoft.com/ko-kr/library/cc974489.aspx)

 범위, 검색 및 찾기를 사용하여 모니터링 데이터를 관리하는 방법 

(http://technet.microsoft.com/ko-kr/library/bb437275.aspx)

 SCOM 2007 R2를 사용하여 Linux 모니터링 

(http://blogs.technet.com/b/birojitn/archive/2010/01/20/monitoring-linux-using-scom-2007-r2.aspx)

 크로스 플랫폼 에이전트 수동 설치 

(http://technet.microsoft.com/ko-kr/library/dd789016.aspx)

 System Center 2012로 UNIX 및 Linux 모니터링에 대한 sudo 권한 상승 구성 - Operations Manager 

(http://social.technet.microsoft.com/wiki/contents/articles/7375.configuring-sudo-elevation-for-unix-and-linux-monitoring-

with-system-center-2012-operations-manager.aspx)

Operations Manager 및 모니터링 팩에 대한 궁금한 사항은 System Center Operations Manager 커뮤니티 포럼(http://

social.technet.microsoft.com/Forums/ko-kr/category/systemcenteroperationsmanager)을 참조하십시오.

System Center Operations Manager Unleashed 블로그(http://opsmgrunleashed.wordpress.com/)에서 유용한 자료를 확인할

수 있으며, 이 블로그에는 특정 모니터링 팩에 대한 "예제별" 게시물이 포함되어 있습니다.

Operations Manager에 대한 자세한 내용은 다음 블로그를 참조하십시오.

 Operations Manager 팀 블로그 

(http://blogs.technet.com/momteam/default.aspx)

 Kevin Holman의 OpsMgr 블로그 

(http://blogs.technet.com/kevinholman/default.aspx)

 OpsMgr에 대한 견해 

(http://thoughtsonopsmgr.blogspot.com/)

 Raphael Burri의 블로그 

(http://rburri.wordpress.com/)

 BWren의 관리 공간 

(http://blogs.technet.com/brianwren/default.aspx)

 System Center Operations Manager 지원 팀 블로그 

(http://blogs.technet.com/operationsmgr/)

 Ops Mgr ++ 

(http://blogs.msdn.com/boris_yanushpolsky/default.aspx)

 System Center Operations Manager에 대한 메모 

(http://blogs.msdn.com/mariussutara/default.aspx)

문제를 해결하려면 다음 포럼 스레드를 방문하십시오.

 Microsoft.Unix.Library 누락 

(http://social.technet.microsoft.com/Forums/en-US/operationsmanagermgmtpacks/thread/8469d0ff-54d6-4cb4-9909-

http://go.microsoft.com/fwlink/?LinkId=211463
http://go.microsoft.com/fwlink/?LinkID=142351
http://go.microsoft.com/fwlink/?LinkID=117777
http://go.microsoft.com/fwlink/?LinkID=165410
http://go.microsoft.com/fwlink/?LinkId=160348
http://go.microsoft.com/fwlink/?LinkID=165412
http://go.microsoft.com/fwlink/?LinkId=209940
http://go.microsoft.com/fwlink/?LinkId=209941
http://go.microsoft.com/fwlink/?LinkId=91983
http://blogs.technet.com/b/birojitn/archive/2010/01/20/monitoring-linux-using-scom-2007-r2.aspx
http://technet.microsoft.com/en-us/library/dd789016.aspx
http://social.technet.microsoft.com/wiki/contents/articles/7375.configuring-sudo-elevation-for-unix-and-linux-monitoring-with-system-center-2012-operations-manager.aspx
http://go.microsoft.com/fwlink/?LinkID=179635
http://opsmgrunleashed.wordpress.com/
http://blogs.technet.com/momteam/default.aspx
http://blogs.technet.com/kevinholman/default.aspx
http://thoughtsonopsmgr.blogspot.com/
http://rburri.wordpress.com/
http://blogs.technet.com/brianwren/default.aspx
http://blogs.technet.com/operationsmgr/
http://blogs.msdn.com/boris_yanushpolsky/default.aspx
http://blogs.msdn.com/b/mariussutara/
http://social.technet.microsoft.com/Forums/en-US/operationsmanagermgmtpacks/thread/8469d0ff-54d6-4cb4-9909-49ab62126b74/
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49ab62126b74/)
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